






Техническое задание на внедрение подсистем информационной безопасности объектов КИИ филиала
ПАО «Россети» - МЭС Сибири в рамках титула «Техническое перевооружение объектов Бодайбинского энергетического кольца в части установки/модернизации/замены устройств ПА, связи и телемеханики (для обеспечения перспективных нагрузок второго этапа расширения пропускной способности Восточного полигона железных дорог ОАО «РЖД»)» 
[bookmark: _Toc98751339]

[bookmark: _Toc31882367][bookmark: _Toc36133603][bookmark: _Toc38874932][bookmark: _Toc38969413]Общие положения
[bookmark: _Toc37753768][bookmark: _Toc57712337][bookmark: _Toc57723525][bookmark: _Toc57725077][bookmark: _Toc57749851]Наименование работ
Полное наименование: Внедрение подсистемы информационной безопасности объектов критической информационной инфраструктуры.
Краткое наименование: Внедрение подсистемы ИБ.
Состав работ
Работы выполняются в рамках титула: «Техническое перевооружение объектов Бодайбинского энергетического кольца в части установки/модернизации/замены устройств ПА, связи и телемеханики (для обеспечения перспективных нагрузок второго этапа расширения пропускной способности Восточного полигона железных дорог ОАО «РЖД»)» филиала ПАО «Россети» - МЭС Сибири.
Состав работ по внедрению подсистем ИБ в рамках реализации титула описан в Спецификации:
	№ п/п
	Наименование
	Состав

	
1
	Внедрение подсистемы ИБ ПС 500 кВ Усть-Кут
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	1. 
	
	Проведение предварительных испытаний объектов КИИ

	2. 
	
	Проведение опытной эксплуатации объектов КИИ

	3. 
	
	Проведение анализа уязвимостей объектов КИИ

	4. 
	
	Проведение приёмочных испытаний объектов КИИ

	2
	Внедрение подсистемы ИБ ПС 500 кВ Нижнеангарская
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	5. 
	
	Проведение предварительных испытаний объектов КИИ

	6. 
	
	Проведение опытной эксплуатации объектов КИИ

	7. 
	
	Проведение анализа уязвимостей объектов КИИ

	8. 
	
	Проведение приёмочных испытаний объектов КИИ

	3
	Ведрение подсистемы ИБ ПС 500 кВ Таксимо
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	9. 
	
	Проведение предварительных испытаний объектов КИИ

	10. 
	
	Проведение опытной эксплуатации объектов КИИ

	11. 
	
	Проведение анализа уязвимостей объектов КИИ

	12. 
	
	Проведение приёмочных испытаний объектов КИИ

	4
	Внедрение подсистемы ИБ ПС 220 кВ Пеледуй
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	13. 
	
	Проведение предварительных испытаний объектов КИИ

	14. 
	
	Проведение опытной эксплуатации объектов КИИ

	15. 
	
	Проведение анализа уязвимостей объектов КИИ

	16. 
	
	Проведение приёмочных испытаний объектов КИИ

	5
	Внедрение подсистемы ИБ ПС 220 кВ НПС-6
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	17. 
	
	Проведение предварительных испытаний объектов КИИ

	18. 
	
	Проведение опытной эксплуатации объектов КИИ

	19. 
	
	Проведение анализа уязвимостей объектов КИИ

	20. 
	
	Проведение приёмочных испытаний объектов КИИ

	6
	Внедрение подсистемы ИБ ПС 220 кВ НПС-7
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	21. 
	
	Проведение предварительных испытаний объектов КИИ

	22. 
	
	Проведение опытной эксплуатации объектов КИИ

	23. 
	
	Проведение анализа уязвимостей объектов КИИ

	24. 
	
	Проведение приёмочных испытаний объектов КИИ

	7
	Внедрение подсистемы ИБ ПС  20 кВ НПС-9
	Пусконаладочные работы подсистемы безопасности объектов КИИ

	25. 
	
	Проведение предварительных испытаний объектов КИИ

	26. 
	
	Проведение опытной эксплуатации объектов КИИ

	27. 
	
	Проведение анализа уязвимостей объектов КИИ

	28. 
	
	Проведение приёмочных испытаний объектов КИИ


Цель и задачи обеспечения безопасности
[bookmark: _Hlk57808700]Назначением подсистемы безопасности объектов КИИ является обеспечение безопасности объектов КИИ в соответствии с требованиями Федерального закона Российской Федерации № 187-ФЗ от 26.07.2017 г. «О безопасности критической информационной инфраструктуры Российской Федерации» и существующими НТД ПАО «ФСК ЕЭС».
Целью внедрения подсистемы безопасности объектов КИИ является обеспечение устойчивого функционирования объектов КИИ в проектных режимах работы при проведении в отношении объектов КИИ компьютерных атак.
Задачами подсистемы безопасности объектов КИИ являются:
· предотвращение неправомерного доступа к информации, обрабатываемой объектами КИИ, уничтожения такой информации, ее модифицирования, блокирования, копирования, предоставления и распространения, а также иных неправомерных действий в отношении такой информации;
· недопущение информационного воздействия на программные и программно-аппаратные средства, в результате которого может быть нарушено и (или) прекращено функционирование объектов КИИ;
· обеспечение информационной безопасности решений по организации дистанционного управления из ДЦ Филиала АО «СО ЕЭС» Иркутское РДУ, из ДЦ Филиала АО «СО ЕЭС» Якутское РДУ; 
· обеспечение функционирования объектов КИИ в проектных режимах его работы в условиях воздействия угроз безопасности информации;
· обеспечение возможности восстановления функционирования объектов КИИ, в том числе за счёт создания и хранения резервных копий необходимой для этого информации;
· обеспечение возможности хранения и передачи событий ИБ на верхний уровень.
Перечень нормативных документов
[bookmark: _Hlk57799583][bookmark: _Toc57712340][bookmark: _Toc57723528][bookmark: _Toc57725080][bookmark: _Toc57749854]Подсистема безопасности объектов КИИ должна соответствовать положениям следующих документов в последней редакции:
1. Федеральный закон Российской Федерации №187-ФЗ от 26.07.2017 «О безопасности критической информационной инфраструктуры Российской Федерации»;
2. Приказ ФСТЭК России №235 от 21.12.2017 «Об утверждении Требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»;
3. Приказ ФСТЭК России №239 от 25.12.2017 «Об утверждении Требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;
4. Методический документ ФСТЭК России от 05.02.2021 "Методика оценки угроз безопасности".
5. Требования к средствам, предназначенным для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, утверждены приказом ФСБ России от 06.05.2019 № 196;
6. Постановление Правительства от 08.02.2018 №127 "Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений";
7. Порядок, технические условия установки и эксплуатации средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, за исключением средств, предназначенных для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры Российской Федерации, утверждены приказом ФСБ России от 19.06.2019 № 281;
8. ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения;
9. ГОСТ Р МЭК 62443 «Сети коммуникационные промышленные. Защищенность (кибербезопасность) сети и системы»;
10. ГОСТ Р 56498-2015 (IEC/PAS 62443-3:2008) «Сети коммуникационные промышленные. Защищенность (кибербезопасность) сети и системы. Часть 3. Защищенность (кибербезопасность) промышленного процесса измерения и управления»;
11. ГОСТ Р 56938-2016 «Защита информации при использовании технологии виртуализации».
[bookmark: _Hlk57799815]В объектах КИИ в настоящий момент не планируется обработка персональных данных. Положения нормативных правовых актов, методических документов и национальных стандартов, регулирующих процессы защиты персональных данных, к объектам КИИ не применяются.
Объекты КИИ не являются государственной информационной системой. Положения нормативных правовых актов, методических документов и национальных стандартов, регулирующих процессы обеспечения безопасности государственных информационных систем, к объектам не применяются.
Объекты КИИ функционируют в области электроэнергетики и должны соответствовать требованиям, накладываемым нормативными документами Министерства энергетики Российской Федерации:
12. Требования в отношении базовых (обязательных) функций и информационной безопасности объектов электроэнергетики при создании и последующей эксплуатации на территории Российской Федерации систем удаленного мониторинга и диагностики энергетического оборудования, утверждены приказом Минэнерго России от 06.11.2018 № 1015;
Требования в отношении функциональной безопасности автоматизированных систем управления предприятием, оперативно-технологического управления, технологического управления должны соответствовать ГОСТ Р МЭК 61508-1-2012, ГОСТ Р МЭК 61508-2-2012, ГОСТ Р МЭК 61508-3-2012. 3.6.3.18. Ввод в эксплуатацию объектов информационной инфраструктуры допускается только при наличии протокола (акта) приемочных испытаний с положительным заключением о соответствии и эффективности подсистемы безопасности установленным требованиям по обеспечению безопасности.
Объекты КИИ функционируют в составе информационной инфраструктуры ПАО «ФСК ЕЭС» и должны соответствовать внутренним организационно-распорядительным и нормативно-методическим документам ПАО «ФСК ЕЭС»:
13. Стандарт организации СТО 56947007-29.240.01.147-2013 Система обеспечения информационной безопасности ОАО «ФСК ЕЭС». Общие положения;
14. Стандарт организации СТО 56947007-29.240.01.148-2013 Система обеспечения информационной безопасности ОАО «ФСК ЕЭС». Требования к автоматизированным системам управления технологическими процессами;
15. Стандарт организации СТО 56947007-29.240.01.149-2013 Система обеспечения информационной безопасности ОАО «ФСК ЕЭС». Требования к информационным системам ОАО «ФСК ЕЭС»;
16. Стандарт организации СТО 56947007-29.240.01.169-2014 Система обеспечения информационной безопасности ОАО «ФСК ЕЭС». Обеспечение информационной безопасности на стадиях жизненного цикла информационных и технологических систем;
17. Стандарт организации СТО 56947007-29.240.10.302-2020 Типовые технические требования к организации и производительности технологических ЛВС в АСУ ТП ПС ЕНЭС;
18. Минимально необходимые организационные и технические требования к обеспечению информационной безопасности автоматизированных систем технологического управления, используемых для функционирования электросетевого комплекса ПАО «ФСК ЕЭС», утверждены распоряжением ПАО «ФСК ЕЭС» от 30.08.2016 № 367р;
19. Положение «О единой технической политике в электросетевом комплексе», утверждено решением Совета директоров ПАО «ФСК ЕЭС» (протокол от 09.04.2020 № 496).
Основания для выполнения работ
Утвержденная рабочая документация раздел «Информационная безопасность» в рамках титула «Техническое перевооружение объектов Бодайбинского энергетического кольца в части установки/модернизации/замены устройств ПА, связи и телемеханики (для обеспечения перспективных нагрузок второго этапа расширения пропускной способности Восточного полигона железных дорог ОАО «РЖД»)» филиала ПАО «Россети» - МЭС Сибири – далее РД.

Этапы внедрения подсистемы безопасности объектов КИИ 
Пусконаладочные работы подсистемы безопасности объектов КИИ 
[bookmark: _Hlk238471654]Подрядчик осуществляет:
1) установку и настройку программного обеспечения, в том числе и встроенных средств защиты, в соответствии с решениями согласованной РД;
2) настройку оборудования для обеспечения функционирования подсистемы безопасности объектов КИИ в соответствии с решениями согласованной РД;
3) комплексную наладку всех средств подсистемы ИБ в соответствии с решениями согласованной РД.
Проведение предварительных испытаний объектов КИИ 
Предварительные испытания подсистем ИБ в рамках данного титула проводятся Подрядчиком совместно с Заказчиком в соответствии с утвержденной в составе РД программой и методикой испытаний с целью определения работоспособности подсистемы безопасности объектов КИИ и отдельных средств защиты объектов КИИ, а также для принятия решения о возможности перевода объектов КИИ и подсистемы безопасности в опытную эксплуатацию. Работы завершаются оформлением Актов приёмки в опытную эксплуатацию.
Проведение опытной эксплуатации объектов КИИ 
Опытная эксплуатация объектов КИИ и подсистемы безопасности объектов КИИ включает проверку функционирования подсистемы безопасности объектов КИИ, в том числе реализованных организационных и технических мер, и проводится с целью определения готовности персонала Эксплуатирующей организации к постоянной эксплуатации подсистемы безопасности объектов КИИ, уточнения количественных и качественных характеристик подсистемы, корректировки (при необходимости) документации на подсистему безопасности объектов КИИ. Работа завершается оформлением Акта о завершении опытной эксплуатации и допуске объектов КИИ и подсистемы безопасности объектов КИИ к приёмочным испытаниям.
Анализ уязвимостей объектов КИИ 
Анализ уязвимостей объектов КИИ проводится в целях выявления недостатков (слабостей) в подсистеме безопасности объектов КИИ и оценки возможности их использования для реализации угроз безопасности информации. При этом анализу подлежат уязвимости кода, конфигурации и архитектуры объектов КИИ.
Анализ уязвимостей проводится для всех программных и программно-аппаратных средств, в том числе средств защиты информации объектов КИИ. 
По результатам анализа уязвимостей должно быть подтверждено, что в объектах КИИ, отсутствуют уязвимости или выявленные уязвимости не приводят к возникновению угроз безопасности информации в отношении значимого объекта, и составляется соответствующий протокол. Результаты Анализа уязвимостей оформляются в виде Отчетов.
Проведение приёмочных испытаний объектов КИИ и подсистемы безопасности объектов КИИ 
В ходе приёмочных испытаний объектов КИИ и подсистемы безопасности объектов КИИ должен быть проведён комплекс организационных и технических мероприятий (испытаний), в результате которых подтверждается соответствие объектов КИИ и подсистемы безопасности объектов КИИ «Требованиям по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации», утверждённым приказом ФСТЭК №239 от 25.12.2017 г., а также производится оценка достаточности и адекватности реализованных подсистемой безопасности объектов КИИ компенсирующих мер для блокирования (нейтрализации) угроз безопасности информации (в случае реализации таких мер).
Приёмочные испытания проводятся Подрядчиком совместно с Заказчиком в соответствии с утвержденной в составе РД программой и методикой испытаний с целью принятия решения о возможности перевода подсистемы безопасности объектов КИИ в постоянную эксплуатацию. Работа завершается оформлением Акта о завершении работ и Акта приёмки в промышленную эксплуатацию.
Ввод в эксплуатацию объектов КИИ и подсистемы безопасности объектов КИИ осуществляется при положительном заключении (выводе) в акте приёмки объектов КИИ и подсистемы безопасности объектов КИИ в эксплуатацию.

Требование к подрядной организации:
· наличие у подрядной организации действующей лицензии ФСТЭК на деятельность по технической защите конфиденциальной информации;
· наличие у подрядной организации действующей лицензии ФСТЭК на деятельность по разработке и производству средств защиты конфиденциальной информации;
· наличие у подрядной организации действующей лицензии ФСБ на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· действующее членство СРО, подтверждающее права выполнения работ по строительству, реконструкции, капитальному ремонту, сносу объектов капитального строительства.
· наличие в штате не менее пяти специалистов, имеющих подтвержденное образование (диплом) по специальностям и направлениям подготовки «Информационная безопасности» или прошедших обучение по программе профессиональной переподготовки в области защиты информации по направлению «Информационная безопасность» со сроком обучения не менее 360 часов (удостоверение), 
· наличие в штате не менее пяти специалистов стаж работы в сфере информационной безопасности на объектах ТЭК не менее 2 лет, 
· наличие в штате не менее пяти специалистов с группой по электробезопасности не менее III;
· наличие у сотрудников подрядной организации, закрепленных за выполнением работ по данному договору, действующих сертификатов, выданных по результатам успешного прохождения курсов по продуктам «VipNet» и «С-Терра Шлюз».
· 
Сроки выполнения работ:

с 10.09.2026 по 30.10.2026 

	
